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Abstract: The development of digital communication has increased the opportunities for 

cybercrime, one of which is identity misuse thru impersonation practices on the LINE 

application. This research aims to analyze the forms of these impersonation practices and 

identify the driving factors using the General Strain Theory perspective. This research uses a 

descriptive qualitative method. Data collection techniques were carried out thru in-depth 

interviews with the perpetrators, close relatives of the victims, and psychologists, participatory 

observation in the social environment related to the incident, as well as documentation studies 

in the form of conversation screenshots, audio recordings, photos, and chronological notes. 

The research results show that the form of identity abuse carried out was the creation of fake 

accounts on the LINE application that resembled the victim's original account. Based on the 

perspective of General Strain Theory, the main driving factor behind impersonation is social 

pressure in the form of the need to obtain recognition and social acceptance that cannot be 

achieved thru normative means. These findings confirm that impersonation is carried out to 

meet the need for social validation within social circles. Thus, it can be concluded that 

impersonation is a cybercrime that arises from the interaction between social pressure or 

strain, individual conditions, and technological opportunities. 

 

Keyword: Identity Misuse, Social Pressure, Impersonation, LINE Application, General Strain 

Theory. 

 

Abstrak: Perkembangan komunikasi digital membuat peluang terjadinya kejahatan siber 

semakin meningkat, salah satunya penyalahgunaan identitas melalui praktik impersonation 

pada aplikasi LINE.  Penelitian ini bertujuan untuk menganalisis bentuk dari praktik 

impersonation tersebut dan mengidentifikasi faktor pendorongnya dengan menggunakan 

perspektif General Strain Theory. Penelitian ini menggunakan metode kualitatif deskriptif. 

Teknik pengumpulan data dilakukan melalui wawancara mendalam dengan pelaku, orang 

terdekat korban, dan ahli psikologi, observasi partisipatif dalam lingkungan sosial yang terkait 

dengan peristiwa, serta studi dokumentasi berupa tangkapan layar percakapan, rekaman audio, 

foto, dan catatan kronologis. Hasil penelitian menunjukkan bahwa bentuk penyalahgunaan 

identitas yang dilakukan adalah pembuatan akun palsu di aplikasi LINE yang dibuat 
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menyerupai akun asli korban. Berdasarkan perspektif General Strain Theory, faktor utama 

pendorong impersonation adalah tekanan sosial berupa kebutuhan memperoleh pengakuan dan 

penerimaan sosial yang tidak mampu dicapai melalui cara yang sesuai norma. Temuan ini 

menegaskan bahwa impersonation dilakukan untuk kebutuhan validasi sosial di lingkungan 

pergaulan. Dengan demikian, dapat disimpulkan bahwa impersonation merupakan kejahatan 

siber yang lahir dari hasil interaksi antara tekanan sosial atau strain, kondisi individu, dan 

peluang teknologi. 

 

Kata Kunci: Penyalahgunaan Identitas, Tekanan Sosial, Impersonation, Aplikasi LINE, 

General Strain Theory. 

 

 

PENDAHULUAN 

Perkembangan teknologi informasi yang semakin pesat, menyebabkan perubahan yang 

signifikan dalam berbagai aspek kehidupan, mulai dari pemerintahan, pendidikan, ekonomi, 

hingga sosial budaya (Purnomo Sidik & Wiraguna, 2025). Perkembangan teknologi informasi 

dan komunikasi ini juga telah merubah cara kita berinteraksi, transaksi, dan mengakses 

informasi (Kristanto, 2023). Salah satu sektor yang mengalami perubahan besar adalah 

pengelolaan dan penggunaan data pribadi melalui berbagai platform serta aplikasi digital. 

Dalam aplikasi memiliki sekumpulan elemen yang berkaitan satu sama lainnya dalam 

pengerjaan tugas tertentu (Chandra & Kosdiana, 2019). Aplikasi yang saat ini sangat sering 

digunakan adalah aplikasi media sosial.  

Data pribadi mencakup segala informasi yang dapat mengidentifikasi seseorang, baik 

secara langsung maupun tidak langsung, nama, alamat, nomor induk kependudukan (NIK), 

nomor telepon, riwayat kesehatan, dan preferensi digital. Dalam era digital saat ini, data 

tersebut menjadi sangat bernilai namun juga rentan terhadap penyalahgunaan, termasuk 

kejahatan siber (Gestia & Ahyar Wiraguna, 2025). Tanpa disadari, masyarakat telah 

mengekspos data pribadi mereka melalui berbagai aplikasi digital seperti media sosial, e-

commerce, dan aplikasi lainnya. Penggunaan identitas ini tidak hanya berlaku pada media 

sosial yang membutuhkan foto profil saja, tetapi hampir seluruh aplikasi digital memiliki 

identitas pribadi penggunanya seperti, tanggal lahir, email, nomor telepon, alamat tempat 

tinggal sampai nama anggota keluarga. Hal ini menjadi rentan adanya penyalahgunaan 

identitas pribadi tidak hanya oleh perusahaan pemilik aplikasi tetapi juga individu. Tak jarang 

pula identitas pribadi ini disebarluaskan secara terang-terangan pada beberapa aplikasi digital 

tertentu.  

Oversharing informasi pribadi pada media sosial juga dapat menjadi pemicu pelaku 

kejahatan siber dengan mudah menggunakan unggahan foto, identitas keluarga, aktivitas 

keseharian dan lokasi untuk membangun narasi rekayasa yang menyakinkan (Maulana & 

Hidayat, 2025). Terutama pada media sosial, semua orang pada zaman ini memiliki media 

sosial seperti WhatsApp, Facebook, Instagram, LINE, dan TikTok yang memungkinkan 

pengguna berinteraksi dengan mudah, bahkan dengan orang yang tidak dikenal.  Hal ini dapat 

menjadi sarana bagi pelaku kejahatan untuk memanfaatkan data pribadi seseorang. 

Berdasarkan data yang dirangkum oleh Pusiknas Bareskrim Polri menunjukkan peningkatan 

kasus kejahatan manipulasi data ITE dari tahun ke tahun, dengan 11.286 kasus pada 2023, 

meningkat menjadi 13.922 kasus pada 2024, dan hingga Mei 2025 mencapai 7.423 kasus 

(Pusiknas Bareskrim Polri, 2025). Beberapa diantaranya merupakan kasus penipuan yang 

mengatasnamakan suatu lembaga tertentu, seperti mengatasnamakan petugas Dukcapil, Ditjen 

Pajak, PT Taspen, Bank tertentu bahkan pribadi seseorang. Dengan mengatasnamakan 

lembaga-lembaga terpercaya tersebut pelaku kejahatan bisa dengan mudah untuk menipu 

korbannya. Modus yang digunakan bisa dengan panggilan telepon seluler, aplikasi media sosial 
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dengan foto profil dan nama lembaga tertentu atau seseorang. Penelitian oleh Wahyuddin et al. 

(2024) menemukan bahwa tekanan sosial yang ada dalam komunikasi digital dapat mendorong 

orang untuk melakukan hal-hal yang salah atau memanipulasi sebagai cara untuk beradaptasi 

Penyalahgunaan identitas ada beberapa jenis, seperti impersonation, phishing, 

catfishing, scams, manipulasi, counterfeiting, spoofing bahkan menggunakan akun orang lain 

secara diam-diam juga merupakan bentuk penyalahgunaan identitas (Kurniasih, 2023). Pada 

penelitian ini fokus pada salah satu bentuk penyalahgunaan identitas yaitu praktik 

impersonation. Praktik ini dapat menimbulkan kerugian materil maupun non-materil seperti 

rusaknya reputasi dan gangguan psikologis korban. Undang-Undang Republik Indonesia 

Nomor 27 Tahun 2022 Tentang Perlindungan Data Pribadi menyatakan bahwa penyalahgunaan 

identitas yang berkaitan dengan perbuatan mengakses, mengambil, atau memanipulasi 

informasi eletronik tanpa hak, yang pada dasarnya telah melanggar ketentuan hukum meskipun 

tidak menimbulkan kerugian finansial secara langsung. Dalam UU PDP juga ditegaskan bahwa 

setiap perolehan, penggunaan, atau penyebaran data pribadi tanpa persetujuan dengan maksud 

untuk menguntungkan diri sendiri merupakan pelanggaran hukum, terlebih jika berpotensi 

menimbulkan kerugian bagi korbannya (Suciara et al., 2026). Oleh karena itu, penelitian ini 

akan mengkaji penyalahgunaan identitas dalam praktik impersonation pada aplikasi LINE serta 

mengidentifikasi faktor-faktor yang memotivasi pelaku melakukan tindakan tersebut ditinjau 

dari perspektif General Strain Theory. 

 

METODE 

Penelitian ini menggunakan pendekatan kualitatif deskriptif yang akan membantu 

peneliti memperoleh gambaran mendalam mengenai suatu fenomena melalui data berupa kata-

kata, tindakan serta dokumen yang relevan dengan fenomena yang terjadi (Sugiyono, 2019). 

Dalam pendekatan penelitian kualitatif, peneliti berperan sebagai instrumen utama yang 

berinteraksi langsung dengan subjek penelitian, sehingga mampu menggali wawasan yang 

kaya dan detail mengenai dinamika kehidupan manusia, lingkungan sosial, maupun budaya 

yang melingkupinya (Rachman et al., 2024). Pendekatan kualitatif deskriptif memungkinkan 

peneliti untuk memperoleh pemahaman yang mendalam mengenai realitas subjektif informan 

dan makna yang mereka berikan terhadap suatu peristiwa (Abdussamad, 2021). Data diperoleh 

melalui wawancara mendalam, observasi partisipasif, dan studi dokumentasi dengan 

narasumber yang memiliki keterkaitan langsung dengan peristiwa yang diteliti, yaitu pelaku, 

dua orang teman korban, serta ahli psikologi. Observasi dalam penelitian kualitatif berfungsi 

untuk memahami situasi, perilaku, serta pola interaksi sosial yang tidak selalu dapat diungkap 

secara utuh melalui wawancara (Sugiyono, 2019). Dengan menggunakan observasi partisipatif, 

peneliti ditempatkan didalam lingkungan sosial yang berhubungan dengan peristiwa 

impersonation. Ketika peristiwa impersonation dilakukan, peneliti berada dalam komunikasi 

digital yang sama, sehingga observasi dilakukan secara partisipasif pasif. Selain itu, hasil 

observasi digunakan oleh peneliti untuk membuat pertanyaan wawancara yang lebih mendalam 

dan relevan dan untuk memperkuat analisis cerita yang diceritakan oleh narasumber. 

Wawancara yang digunakan dalam penelitian ini merupakan wawancara mendalam, bertujuan 

untuk menggali pengalaman, motif, serta dampak sosial dan psikologis yang dialami oleh 

pelaku dan korban terkait praktik impersonation pada aplikasi LINE. Sementara itu keterangan 

ahli psikologi akan memberikan penjelasan ilmiah mengenai bagaimana tekanan-tekanan 

sosial dan respon individu terhadap tekanan tersebut, yang selanjutnya dianalisis menggunakan 

kerangka General Strain Theory. Kemudian, studi dokumentasi digunakan sebagai teknik 

pengumpulan data sekunder yang bersifat pendukung. Dokumentasi yang digunakan antara 

lain berupa tangkapan layar percakapan yang relevan, rekaman audio wawancara, foto 

pendukung, catatan kronologis selama proses pengumpulan data turut digunakan untuk 

merekam konteks sosial, respons emosional narasumber, serta situasi penelitian yang tidak 
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selalu tertangkap dalam rekaman wawancara (Lestari & Ain, 2025) serta dokumen lain yang 

berkaitan dengan peristiwa impersonation.  

 

HASIL DAN PEMBAHASAN 

1) Gambaran Umum Praktik Impersonation 

Penyalahgunaan data pribadi dalam konteks manipulasi identitas digital ada beberapa 

bentuk seperti, pencurian identitas, pemalsuan akun media sosial, hingga pemanfaatan 

informasi pribadi seseorang untuk memperoleh keuntungan secara ekonomi (Ardana & 

Kornelis, 2024). Identitas pribadi baik online maupun offline dapat mempengaruhi 

kehidupan pribadi. Identitas online pribadi adalah informasi yang diketahui oleh orang-

orang terdekat seperti nama, usia, tempat tinggal, tempat kerja, tanggal lahir dan lainnya. 

Mereka yang mengetahui biasanya orang yang secara intens berinteraksi. Sedangkan 

identitas offline pribadi adalah informasi pribadi yang ditampilkan seseorang kepada orang 

lain melalui berbagai platform. Banyaknya penyebaran data pribadi melalui akun media 

sosial seseorang menyebabkan hal ini rentan akan terjadinya penyalahgunaan identitas 

terutama bagi seseorang yang memiliki status sosial yang tinggi, bisa karena artis ataupun 

terkenal di lingkungannya. Penyalahgunaan identitas telah terjadi di berbagai platform 

media sosial, seperti Twiitter, yang sekarang menjadi X, Facebook, Instagram, bahkan 

sampai pada aplikasi komunikasi digital seperti WhatsApp dan LINE. Melalui media sosial 

korban, pelaku mendapatkan banyak informasi seperti foto, video, nama keluarga dan 

kerabat bahkan sampai permasalahan pribadi pun bisa diketahui. Tidak sedikit artis ataupun 

selebriti telah melaporkan akun media sosial palsu yang melakukan hate comment, 

menyebarkan kebencian, menipu yang merugikan materil seseorang bahkan pencemaran 

nama baik. Meskipun begitu kejahatan seperti ini masih sering ditemui di media sosial 

seperti Instagram, X dahulu Twitter hingga LINE. Pada aplikasi Instagram dan X dapat 

diidentifikasi mandiri oleh pengguna dengan melihat jumlah pengikut yang mana akun 

palsu akan memiliki pengikut yang berbeda dengan akun asli (Dracewicz & Sepczuk, 

2024). Namun pada aplikasi LINE tidak tersedia fitur pengikut, hal ini menyulitkan 

pengguna untuk mengidentifikasi akun palsu namun, memberikan keuntungan kepada 

pelaku penyalahgunaan identitas karena sulit diketahui. Sulitnya identifikasi pada aplikasi 

LINE menjadi faktor pendukung praktik impersonation ini dilakukan pada aplikasi ini. 

LINE merupakan platform komunikasi digital berbasis pesan instan dari Jepang sejak Juni 

2011 (Fauzan et al., 2016) yang fungsinya sama dengan aplikasi komunikasi digital pada 

umumnya yang digunakan untuk mengirimkan pesan secara instan dan dapat digunakan 

diberbagai device seperti, ponsel, laptop, tablet sampai komputer. Namun seiring 

berjalannya waktu LINE sudah tidak sepopuler itu, banyak bermunculan aplikasi 

komunikasi lain yang memiliki fitur yang serupa seperti WhatsApp yang semakin diminati 

sejak awal tahun 2013 dengan 200 juta pengguna aktif (Wuragil, 2024).  

Penyalahgunaan identitas dilakukan untuk berbagai alasan. Mungkin dengan maksud 

menipu, mengintimidasi, melecehkan, atau hanya ingin mendapatkan dukungan untuk diri 

sendiri, tetapi perilaku ini masih merugikan orang lain (A Gharawi et al., 2021). Kasus 

terbaru adalah seorang mahasiswi dari Universitas Pembangunan Nasional “Veteran” di 

Jakarta yang menjadi korban pelecehan digital. Seorang mahasiswa melaporkan mengalami 

pelecehan digital dan manipulasi identitas, menurut JawaPos. Ia berbicara tentang seorang 

pria yang menggunakan foto dirinya tanpa izin dan menyebarkan cerita palsu di media 

sosial bahwa korban adalah pasangannya dan dia sedang hamil (Hikmatlar, 2026). Selain 

itu, ada kasus impersonation yang terjadi pada akhir tahun 2025 lalu. Pelaku menggunakan 

aplikasi WhatsApp untuk mengatasnamakan Bupati Sumbawa, membuat cerita palsu yang 

menyampaikan permintaan investor, yang diawasi langsung oleh Bupati Sumbawa 

(Islamuddin, 2025). Perbedaan ini menunjukkan bahwa impersonation memiliki alasan 
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yang luas dan tidak dapat dipandang secara tunggal. Akibatnya, impersonation dapat 

dikategorikan berdasarkan dua komponen utama, yaitu motivasi yang melatarbelakangi 

tindakan pelaku dan jenis keuntungan yang ingin dicapai. Motivasi tersebut dapat berupa 

ekonomi, sosial, politik, dan psikologis. Klasifikasi ini sangat penting untuk mendapatkan 

pemahaman yang lebih baik tentang perilaku pelaku dan juga menjadi dasar untuk 

menganalisis pola kejahatan impersonation di ruang digital secara lebih sistematis dan 

terstruktur. Jadi, impersonation dapat dikategorikan berdasarkan motivasi dan keuntungan 

yang diperoleh pelaku: 

a. Ekonomi 

Salah satu alasan paling umum yang muncul di media sosial adalah alasan ekonomi. 

Impersonation yang dilakukan pelaku akan menghasilkan keuntungan materil. 

Pelaku dapat menyamar dengan berbagai cara, seperti menggunakan akun media 

sosial, website, email, WhatApp, dan layanan pelanggan organisasi. Metode ini 

memungkinkan pencurian informasi sensitif seperti PIN, nomor rekening, alamat, 

nomor kartu kredit, dan lainnya (Rahmana & Kartika, 2022). Banyak modus yang 

digunakan, seperti meminta bantuan, mengimingi hadiah, dan sebagainya. 

b. Sosial  

Dalam praktik impersonation, motivasi sosial mendorong tindakan pelaku untuk 

berinteraksi, memperoleh pengakuan, atau terlibat dalam relasi sosial di ruang 

digital. Dalam kasus ini, impersonation dilakukan untuk mendapatkan keuntungan 

materil bukan hanya untuk mendapatkan uang, tetapi juga untuk mendapatkan 

perhatian, kepercayaan, atau kedekatan dengan orang lain.  

c. Politik  

Media sosial memungkinkan seseorang untuk bebas mengekspresikan dirinya, 

cerita hidupnya, dan pendapatnya. Namun, kebebasan kadang-kadang 

disalahgunakan. Salah satunya adalah penyebaran hoax, yang merupakan informasi 

yang disebarluaskan secara sengaja untuk menarik perhatian, membentuk persepsi, 

dan memengaruhi opini publik. Hoax tidak hanya digunakan sebagai hiburan atau 

sensasi semata-mata mereka juga memiliki tujuan strategis, seperti promosi dan 

menciptakan citra tertentu untuk menjatuhkan pesaing. Pesaing dapat berasal dari 

berbagai bidang, seperti kompetisi bisnis dan kontestasi politik (Hidaya et al., 

2019). Dalam hal ini, penyebaran hoax terkait erat dengan praktik impersonation, 

terutama dalam hal politik. Pelaku impersonation dapat menyebarkan informasi 

yang menyesatkan dengan menggunakan identitas palsu atau identitas orang lain, 

seperti tokoh publik, institusi, atau kelompok tertentu. Dengan demikian, hoax yang 

dikombinasikan dengan impersonation merupakan jenis kejahatan digital yang 

berdampak pada individu selain membahayakan stabilitas sosial dan proses 

demokrasi. 

d. Psikologis 

Praktik impersonation dalam kategori ini tidak selalu membutuhkan respon sosial 

yang nyata, melainkan lebih bertujuan untuk memenuhi kepuasan internal seperti, 

pelampiasan emosi, kepuasan pribadi dan penguasaan atau kontrol diri. Kontrol diri 

muncul karena adanya perbedaan kemampuan individu dalam mengelola emosi, 

menyelesaikan masalah serta mengoptimalkan potensi yang ada pada dirinya 

(Romadhona & Nurwidawati, 2024). Berbeda dengan motif sosial di mana motif 

psikologis lebih bersifat internal dan tidak selalu bergantung pada interaksi atau 

pengakuan dari orang lain, melainkan pada pemenuhan kebutuhan emosional 

pelaku itu sendiri.  
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Oleh karena itu, klasifikasi berdasarkan motivasi dan keuntungan yang diperoleh 

pelaku diatas akan memberikan fokus pada bentuk penyalahgunaan identitas yang 

dilakukan oleh pelaku.  

2) Bentuk Penyalahgunaan Identitas 

Berdasarkan data yang diperoleh, ditemukan adanya penyalahgunaan identitas dalam 

bentuk praktik impersonation yang dilakukan oleh pelaku terhadap korban. 

Penyalahgunaan identitas yang dilakukan berupa pembuatan akun palsu pada aplikasi 

LINE, yang dirancang sedemikian rupa sehingga menyerupai akun asli milik korban. Akun 

tersebut digunakan oleh pelaku untuk menciptakan kesan seolah-olah korban benar-benar 

berinteraksi dengannya. Praktik impersonation ini terjadi pada akhir tahun 2019, bertepatan 

dengan masa pelaku memasuki jenjang Sekolah Menengah Atas. Pada periode tersebut, 

pelaku pertama kali mengenal korban melalui kegiatan Masa Pengenalan Lingkungan 

Sekolah (MPLS). Korban yang pada saat itu menjabat sebagai Ketua OSIS menjadi figur 

yang menarik perhatian pelaku, sehingga memunculkan ketertarikan yang kemudian 

berkembang menjadi dorongan untuk membangun relasi secara sepihak melalui cara yang 

tidak wajar. Pelaku memanfaatkan akun palsu tersebut untuk mengirimkan pesan kepada 

dirinya sendiri, kemudian menyusun narasi percakapan yang menggambarkan seolah-olah 

terjadi komunikasi dua arah antara dirinya dengan korban. Narasi yang dibangun tersebut 

tidak hanya berhenti pada interaksi pribadi, tetapi juga ditunjukkan kepada teman-teman 

pelaku sebagai “bukti” adanya kedekatan dengan korban. Grup tersebut dibuat oleh pelaku 

untuk seolah-olah membantu teman pelaku mengetahui beberapa hal terkait salah satu 

ekstrakulikuler yang ada di Sekolah Menengah Atas tersebut namun ada maksud lain yaitu, 

memvalidasi narasi kedekatan korban dengan pelaku. Pada Sekolah Menengah Atas 

tersebut korban memang cukup popular. Dalam grup percakapan tersebut akun palsu milik 

korban dibuat seakan-akan membenarkan narasi kedekatan mereka. Misalnya seperti 

pernyataan berikut. 

“Tenang be Cikal kan ado kakak, cak samo siapo bae” atau “Nanti kalo diapo-apoi 

senior ngomong be ke kakak e gek kakak backup” (Wawancara dengan Cikal, 26 Maret 

2026). 

Grup tersebut diketahui hanya berlangsung dalam kurun waktu kurang dari dua bulan 

hingga akhirnya terungkap melalui suatu kejadian yang tidak disengaja. Salah satu teman 

korban, yang tidak mengetahui bahwa akun LINE yang digunakan dalam grup tersebut 

merupakan akun palsu, secara tidak sengaja mengundang akun asli korban ke dalam grup 

setelah akun palsu korban dikeluarkan oleh pelaku. Peristiwa ini menjadi titik awal 

terungkapnya praktik impersonation yang dilakukan terhadap korban. Setelah bergabung 

ke dalam grup, korban menunjukkan kebingungan lalu menanyakan fungsi grup tersebut. 

Misalnya seperti pernyataan berikut. 

“Grup apa ini?” (Wawancara dengan Cikal, 26 Maret 2026). 

Hal ini kemudian memicu kepanikan pada pelaku. Respon tersebut diikuti dengan tindakan 

pelaku yang segera keluar dari grup, serta diikuti oleh anggota grup lainnya yang tidak 

mengetahui situasi sebenarnya, sehingga mereka juga meninggalkan grup tanpa adanya 

penjelasan yang jelas. Kondisi ini mencerminkan adanya kontrol informasi yang 

sebelumnya dipegang oleh pelaku, yang kemudian runtuh ketika identitas asli korban 

muncul dalam ruang interaksi yang sama. Pengakuan tersebut diperkuat oleh keterangan 

pelaku dalam wawancara, yang menyatakan bahwa teman-temannya selama ini menerima 

narasi yang ia bangun mengenai kedekatannya dengan korban. Misalnya seperti pernyataan 

berikut. 

“Selamo ini aku cerito ke kawan aku si mereka pecayo-pecayo bae soalnyo aku suruh 

diem-diem be teros kasih liat screenshot chattan aku dengan kakak itu” (Wawancara 

dengan Cikal, 26 Maret 2026). 
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Teman-teman pelaku sebelumnya tidak mencurigai tindakan tersebut karena pelaku 

mengaku bahwa dirinya memiliki hubungan khusus dengan korban yang bersifat 

tersembunyi (backstreet). Narasi tersebut menjadi validasi sosial yang membuat 

lingkungan sekitar pelaku mempercayai cerita yang dibangun, sehingga praktik 

impersonation dapat berlangsung tanpa terdeteksi dalam jangka waktu tertentu. 

3) Dampak Praktik Impersonation 

Praktik impersonation yang dilakukan oleh pelaku menimbulkan dampak yang cukup 

merugikan, baik terhadap korban secara personal maupun terhadap lingkungan sosial di 

sekitarnya. Dampak tersebut tidak hanya pada kesalahpahaman identitas, tetapi juga cukup 

dalam, seperti reputasi, kenyamanan psikologis, hingga relasi sosial korban. Impersonation 

merupakan bentuk penyalahgunaan identitas yang memiliki potensi merugikan secara luas 

karena melibatkan manipulasi informasi dan kepercayaan publik. Bagi korban sendiri, 

salah satu dampak yang paling utama adalah kerusakan reputasi. Korban yang pada saat itu 

memiliki citra positif di lingkungan sosialnya, khususnya dalam lingkungan sekolah, 

berpotensi mengalami penurunan kepercayaan dari orang-orang di sekitarnya. Hal ini 

terjadi karena informasi yang beredar melalui akun palsu dapat membentuk persepsi yang 

keliru mengenai diri korban. Narasi yang dibangun oleh pelaku, seperti adanya hubungan 

tertentu yang sebenarnya tidak pernah terjadi, dapat memunculkan persepsi negatif dari 

berbagai pihak. Dalam lingkungan sosial remaja, reputasi memiliki peran yang penting 

dalam membentuk posisi sosial individu, sehingga kerusakan reputasi dapat berdampak 

pada menurunnya kepercayaan dan penerimaan sosial terhadap korban. Selain itu, korban 

juga berpotensi mengalami ketidaknyamanan secara psikologis. Dampak lainnya yang 

tidak kalah penting adalah masuknya penyalahgunaan identitas ke dalam ranah privasi 

korban, termasuk keluarga. Dalam kasus ini, pelaku tidak hanya membangun narasi di 

lingkungan pertemanan, tetapi juga membawa identitas korban ke dalam ranah yang lebih 

personal. Hal ini menunjukkan bahwa impersonation tidak memiliki batasan yang jelas, 

sehingga dapat merambah ke kehidupan korban yang seharusnya bersifat privat. 

Keterlibatan unsur keluarga dalam narasi yang dibangun secara palsu berpotensi 

menimbulkan resiko yang lebih serius. Selain dampak terhadap korban, praktik 

impersonation juga memberikan pengaruh terhadap lingkungan sosial di sekitarnya. Hal ini 

menunjukkan bahwa impersonation bukan sekadar tindakan peniruan identitas, melainkan 

bentuk kejahatan digital yang dapat memengaruhi berbagai aspek kehidupan korban dan 

lingkungannya meskipun secara non-materil dan tidak memiliki kerugian secara materil. 

4) Analisis General Strain Theory dalam Praktik Impersonation 

Praktik impersonation dalam penelitian ini dapat dianalisis melalui perspektif General 

Strain Theory. General Strain Theory ini menyatakan bahwa seseorang dapat melakukan 

perilaku menyimpang atau kejahatan tidak muncul karena adanya kondisi ekonomi tertentu 

melainkan, karena adanya tekanan sosial yang dialami oleh seseorang. Tekanan tersebut 

bisa berasal dari ketidakberhasilan mencapai sesuatu yang diinginkan, kehilangan sesuatu 

yang berharga baginya ataupun bisa dipicu oleh kejadian negatif yang menimbulkan emosi 

tertentu (Agnew, 2014). Berdasarkan hasil penelitian, diketahui bahwa terdapat beberapa 

kondisi yang menimbulkan tekanan pada pelaku, hasil penelitian tersebut kemudian akan 

dianalisis menggunakan perspektif General Strain Theory untuk memahami bagaimana 

tekanan tersebut mendorong munculnya praktik impersonation. Berikut adalah bagan yang 

menunjukkan sumber ketegangan dari diri pelaku sehingga mengakibatkan praktik 

impersonation.  
Tabel 1  Faktor-faktor yang Mempengaruhi Terjadinya Strain 

Faktor Utama Strain Deskripsi 

Ketidakmampuan mencapai tujuan 

melalui cara yang sesuai norma 

Ketidakmampuan pelaku mencapai kedekatan dengan 

korban yang memiliki status sosial tinggi menimbulkan 
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tekanan atau strain. Dalam perspektif General Strain 

Theory, tekanan tersebut mendorong pelaku melakukan 

impersonation melalui pembuatan akun palsu LINE korban 

sebagai upaya memenuhi keinginan yang tidak dapat 

dicapai secara sah. 

Kehilangan sesuatu yang berharga Kebutuhan pengakuan sosial sebagai sesuatu yang dianggap 

berharga menjadi sumber tekanan dalam General Strain 

Theory. Dalam kasus ini, pelaku tidak mendapatkan 

pengakuan yang diharapkan sehingga terdorong melakukan 

impersonation untuk membangun citra diri dan 

meningkatkan status sosial secara tidak langsung. Hal ini 

diperkuat oleh fase perkembangan remaja (Identity vs Role 

Confusion), di mana kebutuhan akan identitas dan 

pengakuan sangat tinggi. Ketika kebutuhan tersebut tidak 

terpenuhi, individu merasa sesuatu hal yang berharga hilang 

dari dirinya dan menjadikan individu lebih rentan terhadap 

tekanan sosial, yang dalam perspektif General Strain 

Theory dapat meningkatkan kecenderungan untuk 

melakukan perilaku menyimpang sebagai bentuk respons 

terhadap strain. 

Faktor Pendukung Strain Deskripsi 

Lemahnya pengendalian diri individu Ketidakmampuan mengelola emosi dan mengambil 

keputusan secara rasional mendorong pelaku memilih cara 

instan meskipun menyimpang. Dalam perspektif General 

Strain Theory, hal ini memengaruhi cara individu merespon 

tekanan yang dihadapi. Melalui impersonation, pelaku 

memperoleh kendali penuh atas narasi dan interaksi, 

sehingga memberikan rasa kontrol dan pemenuhan 

kebutuhan psikologis yang tidak didapatkan di dunia nyata. 

Namun, tidak semua individu dengan tekanan sosial akan 

menyimpang, sehingga diperlukan kemampuan 

pengelolaan emosi, pertimbangan risiko, serta pemahaman 

norma untuk mencegah perilaku menyimpang atau tindak 

kejahatan. 

Ekspektasi diri dari lingkungan sosial  Lingkungan sosial berperan dalam membentuk pemahaman 

individu terhadap norma dan dapat memengaruhi respon 

terhadap tekanan. Dalam perspektif General Strain Theory, 

lingkungan sosial dapat menjadi sumber ketegangan 

melalui standar sosial tertentu, seperti tuntutan untuk 

memiliki status atau relasi yang dianggap bernilai. Ketika 

pelaku tidak mampu memenuhi standar tersebut, muncul 

perasaan gagal yang meningkatkan tekanan. Tekanan 

tersebut, yang berkaitan dengan faktor internal individu, 

berperan dalam mendorong terjadinya praktik 

impersonation. 

Kemudahan teknologi digital Kemajuan teknologi digital, khususnya pada aplikasi LINE, 

memberikan peluang terjadinya impersonation akibat 

lemahnya sistem verifikasi identitas. Berbeda dengan 

Instagram yang memiliki indikator keaslian seperti jumlah 

pengikut dan interaksi, LINE tidak memiliki fitur tersebut 

yang menjadi pembeda akun asli dan palsu. Kebebasan 

dalam penggunaan nama, foto profil, serta akses 

penambahan kontak melalui grup semakin mempermudah 

praktik tersebut. Meskipun bukan penyebab utama, 

kelemahan sistem ini memperbesar peluang pelaku untuk 

melakukan impersonation. 

Sumber: Diolah oleh peneliti, 2026 
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Salah satu bentuk tekanan yang paling menonjol adalah ketidakmampuan pelaku 

mencapai tujuan yang diinginkan melalui cara yang sesuai dengan norma-norma yang ada. 

Pelaku ingin memiliki kedekatan dengan korban yang pada saat itu memiliki status sosial 

yang cukup tinggi dilingkungan sosialnya. Keinginan tersebut tidak dapat terwujud secara 

nyata karena adanya keterbatasan diri dan komunikasi yang terjalin sehingga menimbulkan 

tekanan pada diri pelaku. Sebagai bentuk respon terhadap tekanan tersebut pelaku 

melakukan penyalahgunaan identitas terhadap korban yang berupa akun palsu aplikasi 

LINE. Melalui akun palsu tersebut pelaku membuat narasi percakapan seolah-olah terdapat 

kedekatan antara pelaku dan korban. Hal ini juga terjadi pada pelaku impersonation pada 

mahasiswi dari Universitas Pembangunan Nasional “Veteran” di Jakarta yang 

menyebarkan narasi bahwa pelaku dengan mahasiswi ini memiliki hubungan suami istri. 

Narasi ini disebarluaskan oleh pelaku yang bernama Alif Ivan Putranto melalui status 

WhatsApp. Didukung oleh jurnal A Gharawi et al. (2021), pelaku impersonation dapat 

membuat akun palsu untuk menipu dan merusak citra orang lain demi kepentingan 

pribadinya. 

Tekanan juga muncul dalam bentuk lain, yaitu hilangnya sesuatu yang dianggap 

berharga bagi pelaku dalam hal ini adalah kebutuhan pengakuan sosial. Pelaku tidak 

mendapatkan pengakuan sosial yang diharapkan sehingga menyebabkan pelaku mencari 

cara agar mendapatkan pengakuan sosial yang diharapkan tersebut, praktik impersonation 

ini digunakan. Narasi yang dibangun oleh pelaku terkait kedekatannya dengan korban 

digunakan sebagai alat untuk meningkatkan status sosialnya dimata orang lain. Kondisi ini 

diperkuat oleh tahap perkembangan remaja, dalam tahap ini kebutuhan pengakuan sosial 

berperan penting dalam pembentukan jati, seperti pernyataan berikut. 

“Kalau kita ngomongin tahap perkembangan dalam psikologi itu ada namanya tahap 

perkembangan Erik Erikson gitu Psychosocial Stages. Dari bayi dari baru lahir bahkan 

sampai lansia gitu ya dan masing-masing itu dan stages ini tuh kayak ngasih tau kita 

di level-level itu ada kebutuhan masing-masing, gitu. Nah, kalau pada rentan remaja 

itu kebutuhannya adalah Identity vs Identity Confusion dimana dia tuh kayak bahkan 

dia tuh masih mencari identitasnya tuh aku apa sih gitu apakah aku orang yang kayak 

gini atau sesimpel aku tuh pengennya apa, pengennya tuh jadi apa gitu, jadi mungkin 

impersonation ini adalah part of dia tuh masih mencari kali ya identitas dia tuh apa 

sih sebenarnya. Apalagi kan di dunia nyata dia gak ada apa tuh sesuai ekspektasi dia 

makanya dia mencari, oh berarti aku harus discover identitas baru ya karena aku 

bingung sekarang itu apa gitu makanya mungkin di impersonation itu yang dia dapat 

juga bisa jadi gitu. Karena ya itu kebutuhan pada remaja itu si identity terkait identitas 

sebenarnya” (Wawancara dengan Rahelda, 4 Mei 2026). 

Setiap individu memiliki 8 tahapan perkembangan dalam hidupnya. Salah satunya adalah 

tahapan Identity vs Role Confusion yang dialami saat usia remaja (Mustafa et al., 2025). 

Tidak hanya pada remaja, fase dewasa awal juga terkadang menjadi rentan pengakuan 

sosial terkhususnya pada status hubungan yang serius, seperti pada praktik impersonation 

yang dilakukan oleh Alif Ivan Putranto pada mahasiswi dari Universitas Pembangunan 

Nasional “Veteran” di Jakarta. Kondisi ini didukung oleh studi oleh (Kakiay, 2025) yang 

menjelaskan bahwa media sosial menjadi platform yang paling sering digunakan untuk 

membangun relasi sosial dan memperoleh validasi terhadap identitas yang telah mereka 

bangun. 

Tekanan sosial yang tidak dikelola dengan baik akan menjadikan seseorang melakukan 

hal-hal menyimpang atau bahkan tindak kejahatan. Ketidakmampuan dalam mengelola 

emosi dengan baik dan pengambilan keputusan secara rasional menyebabkan pelaku lebih 

cenderung memilih cara yang instan meskipun menyimpang dari norma yang berlaku. 

Narasi yang dibangun pelaku dikendalikan penuh oleh pelaku, mulai dari isi percakapan 
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yang dibuat, arah hubungan serta interaksi seperti apa yang ingin pelaku gambarkan. Situasi 

ini juga terjadi pada praktik impersonation yang dilakukan oleh Damian Ciborowski. 

Menurut Baker (2026) Damian diduga menyamar menjadi mantan pacar seorang wanita 

untuk mengirimkan pesan ancaman selama berbulan-bulan. Anastasya et al. (2023) yang 

menyatakan bahwa pengendalian diri yang rendah akan menjadikan individu lebih rentan 

melalukan perilaku yang menyimpang di ruang digital, karena tidak dapat mengontrol 

emosi dan keputusan yang akan diambil. 

Tidak hanya faktor internal pelaku, faktor eksternal juga turut mendukung pelaku 

melakukan praktik impersonation seperti lingkungan sosial dan keluarga. Dalam 

lingkungan pertemanan pelaku saat remaja beranggapan ketika memiliki kedekatan atau 

hubungan spesial dengan seseorang yang terkenal dan memiliki citra tertentu maka, orang 

tersebut memiliki nilai yang berbeda dengan orang lain. Remaja sering menggunakan 

standar tersebut untuk menentukan diri mereka dengan orang lain (Santoso et al., 2025). 

Ketika pelaku tidak mampu mencapai standar tersebut secara langsung maka ia akan 

beranggapan bahwa dirinya gagal memenuhi standar sosial yang berlaku di lingkungannya. 

Sama halnya pada kasus praktik impersonation yang banyak ditemukan di media sosial 

seperti. Salah satunya adalah pada akun @georgemichaelmahendra yang menggunakan 

foto dan video keseharian yang diunggah pemilik aslinya di akun Instagram pribadi 

@johnvllnv. Dijelaskan juga oleh Moningka & Selviana (2020) bahwa di media sosial 

seseorang akan berusaha tampil lebih baik bahkan mengubah atau menutupi identitasnya. 

Hal ini sejalan dengan praktik impersonation, yaitu meniru identitas orang lain agar tampak 

lebih baik. 

Diperkuat dengan adanya peluang yang disediakan oleh kemajuan teknologi digital. 

Aplikasi pesan instan seperti LINE yang pada saat itu sangat marak digunakan memiliki 

kekurangan dalam proses verifikasi identitas resmi yang menjadi pertanda keaslian akun. 

Berbeda dengan platform sosial media seperti Instagram yang memiliki jumlah pengikut 

yang dapat menjadi acuan dalam menilai keaslian akun. Kebebasan dalam penggunaan foto 

profil, nama pengguna dan akses penambahan kontak melalui grup juga meningkatkan 

potensi praktik impersonation ini dapat terjadi. Namun tidak menutup kemungkinan 

praktik impersonation ini tetap terjadi di media sosial yang telah memiliki fitur pengikut 

atau aplikasi komunikasi digital lain seperti WhatsApp dengan berbagai cara, seperti pada 

kasus yang telah dibahas sebelumnya. Temuan ini diperkuat dengan penelitian terdahulu 

oleh Dirna (2021) yang menjelaskan bahwa Kekerasan Berbasis Gender Online dapat 

terjadi karena kemudahan teknologi yang memungkinkan. Kemudahan teknologi ini tidak 

menjadi penyebab utama terjadinya praktik impersonation, tetapi dapat memberikan ruang 

yang lebih besar bagi pelaku untuk merealisasikan praktik impersonation.  

5) Model Adaptasi Individu terhadap Strain 

Respon terhadap tekanan pada dasarnya dapat diklasifikasikan menjadi dua bentuk, 

yaitu respon yang sesuai dengan norma dan respon yang menyimpang. Respon yang sesuai 

dengan norma merupakan cara individu menghadapi tekanan melalui cara yang sesuai 

dengan norma yang berlaku, seperti menyelesaikan masalah secara rasional dan 

menyesuaikan tujuan dengan realita yang terjadi. Individu yang memiliki pengendalian diri 

yang baik dan kemampuan dalam mengelola emosi cenderung akan memilih respon ini 

sehingga tidak mengarah pada perilaku menyimpang atau tindak kejahatan. Sebaliknya, 

respon yang menyimpang muncul ketika individu memilih cara yang tidak sesuai dengan 

norma sebagai bentuk pelampiasan atau cara untuk mencapai tujuan meski diraih melalui 

cara yang tidak sesuai. Dalam perspektif General Strain Theory pilihan respon tersebut 

tidak terjadi begitu saja, melainkan dipengaruhi oleh beberapa kondisi tertentu, misalnya 

tingkat tekanan yang dialami dan ketersediaan cara yang sesuai. Pada saat tekanan yang 

dialami seseorang terjadi secara berulang maka, terdapat lebih besar kemungkinan 
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seseorang tersebut memilih respon yang menyimpang. Selain itu, ketika seseorang tidak 

memiliki cara yang realitis untuk mencapai tujuannya, hal ini juga menjadi peluang untuk 

memilih respon yang menyimpang. Oleh karena itu, analisis terhadap praktik 

impersonation tidak cukup hanya melihat adanya tekanan sosial, tetapi juga perlu 

mempertimbangkan respon individu dan juga kemungkinan peluang yang akan terjadi. 

Berdasarkan hasil analisis terhadap praktik impersonation dalam perspektif General Strain 

Theory yang telah diuraikan sebelumnya, penelitian ini selanjutnya akan merumuskan 

kesimpulan sebagai kesimpulan hasil analisis serta memberikan saran sebagai kontribusi 

penelitian terhadap pengembangan atau penguatan teori dan praktis dari kajian yang telah 

dilakukan 

 

KESIMPULAN 

Berdasarkan hasil penelitian, dapat disimpulkan bahwa praktik impersonation pada 

aplikasi LINE merupakan bentuk penyalahgunaan identitas yang dilakukan melalui pembuatan 

akun palsu dengan meniru identitas korban. Dalam penelitian ini, tindakan tersebut tidak 

bertujuan memperoleh keuntungan materil, melainkan untuk memenuhi kebutuhan non-materil 

seperti pengakuan sosial dan pembentukan citra diri di lingkungan pergaulan. Praktik 

impersonation ini menimbulkan dampak berupa kerusakan reputasi, serta kesalahpahaman 

dalam lingkungan sosial. Faktor penyebabnya berasal dari aspek internal maupun eksternal, 

seperti rendahnya kepercayaan diri, kebutuhan akan pengakuan, pengaruh lingkungan sosial 

dan kemudahan teknologi digital. Ditinjau dari General Strain Theory, impersonation 

dipahami sebagai respon menyimpang terhadap tekanan yang dialami pelaku, khususnya 

karena ketidakmampuan mencapai tujuan secara sah dan tidak terpenuhinya kebutuhan sosial. 

Dengan demikian, impersonation tidak hanya merupakan kejahatan digital, tetapi juga hasil 

dari interaksi antara tekanan sosial, kondisi individu, dan peluang teknologi. 
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