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Abstract: This study examines the use of digital technology in reporting and prosecuting
violations of regional regulations in Batam and its legal consequences for accountability in
enforcing and protecting citizens' rights. The research design uses a juridical-normative
method with a normative-applied strategy through legislative, conceptual, and case
approaches, supported by a literature review and analysis of policy documents and
institutional practices. The analysis is conducted by constructing a reporting-prosecution
process chain (report receipt, verification, classification, assignment, action, sanctions, and
feedback) and evaluating it using a five-dimensional matrix: legality and AUPB, personal data
governance, application security, evidence and administrative trails, and oversight and appeal
mechanisms (appealability). The results show that digital reporting has the potential to
increase the responsiveness and transparency of the process, but its legal effectiveness is
largely determined by minimum verification standards, data minimization, access and
retention controls, regular security audits, and consistent documentation of actions.
Vulnerabilities are identified in the verification phase (risk of false reports or triage bias), data
evidence storage (risk of leaks or misuse), and escalation of action (risk of disproportionate
action). The study recommends a digital due process framework for local regulation
enforcement through standard operating procedures (SOPs) for verification and escalation,
privacy-by-design and security-by-design, an auditable audit trail, performance indicators
incorporating fairness and inclusiveness, and easily accessible correction channels. The
study's contribution lies in the operational parameters that local governments can use to
strengthen the legitimacy of digital report-based enforcement in developed cities within the
context of developing countries.
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Abstrak: Penelitian bertujuan untuk menganalisis pemanfaatan teknologi digital dalam
pelaporan dan penindakan pelanggaran peraturan daerah di Kota Batam serta konsekuensi
hukumnya bagi akuntabilitas penegakan dan perlindungan hak warga. Desain penelitian
menggunakan metode yuridis-normatif dengan strategi normatif-terapan melalui pendekatan
perundang-undangan, konseptual dan kasus, didukung telaah literatur serta analisis dokumen
kebijakan dan praktik kelembagaan. Analisis dilakukan dengan membangun rantai proses
pelaporan—penindakan dan mengevaluasinya menggunakan matriks lima dimensi: legalitas
dan AUPB, tata kelola data pribadi, keamanan aplikasi, pembuktian serta jejak administratif
dan mekanisme pengawasan serta keberatan. Hasil menunjukkan pelaporan digital berpotensi
meningkatkan responsivitas dan transparansi proses, namun efektivitas hukumnya sangat
ditentukan oleh standar verifikasi minimum, minimisasi data, kontrol akses dan retensi, audit
keamanan berkala, serta dokumentasi tindakan yang konsisten. Titik rawan teridentifikasi pada
fase verifikasi, penyimpanan bukti data, serta eskalasi tindakan. Penelitian merekomendasikan
kerangka due process digital untuk penegakan peraturan daerah melalui SOP verifikasi dan
eskalasi, privacy-by-design dan security-by-design, audit trail yang dapat diaudit, indikator
kinerja yang memasukkan fairness dan inklusivitas serta kanal koreksi yang mudah diakses.
Kontribusi penelitian terletak pada parameter operasional yang dapat digunakan pemerintah
daerah untuk memperkuat legitimasi penindakan berbasis laporan digital di kota maju dalam
konteks negara berkembang.

Kata Kunci: Pelaporan Digital, Penindakan Peraturan Daerah, Satpol PP, Tata Kelola Data,
Keamanan Aplikasi, AUPB, Due process digital

PENDAHULUAN

Transformasi digital di sektor publik tidak lagi terbatas pada digitalisasi layanan
administratif, melainkan bergerak menuju penguatan siklus kebijakan berbasis data yang
dimulai dari pengaduan warga, verifikasi, tindak lanjut lapangan hingga evaluasi kepatuhan
(Graham et al., 2016; Jiao et al., 2024; Mao et al., 2025). Di tingkat pemerintah daerah, kanal
pelaporan digital seperti aplikasi, web dan media sosial memperluas partisipasi warga serta
mempercepat aliran informasi tentang masalah publik yang bersifat non-emergency maupun
gangguan ketertiban.

Bukti menunjukkan platform pengaduan dan permintaan layanan dapat meningkatkan
transparansi proses, memperkaya data operasional, dan mendorong partisipasi namun hasilnya
dipengaruhi oleh transparansi, kemudahan penggunaan serta dinamika kesenjangan digital
(Wu, 2024; Zhao et al., 2023). Dalam konteks e-government, kanal pengaduan menciptakan
nilai publik ketika proses data dan layanan pendukung dikelola secara konsisten dan bisa
kendalikan secara adil dan bertanggungjawab (Benmohamed et al., 2024).

Kota Batam sebagai kawasan industri dan jasa yang berinteraksi intens dengan mobilitas
penduduk, aktivitas usaha serta penggunaan ruang publik; pola pelanggaran peraturan daerah
terkait ketertiban umum dan ketenteraman masyarakat berpotensi muncul dalam ragam bentuk,
mulai dari gangguan ketertiban, pelanggaran reklame, hingga aktivitas tanpa izin. Pada titik
ini, Satpol PP memegang fungsi penegakan melalui tindakan preventif, persuasif dan
penindakan sesuai kewenangan. Problem implementasi yang sering muncul bukan semata
tentang adanya atau tidak adanya sebuah aturan, melainkan bagaimana informasi pelanggaran
dikumpulkan, diverifikasi, ditindak secara cepat dan sah; serta bagaimana bukti digital dan
jejak administratif dibangun agar keputusan penindakan dapat diuji secara hukum dan etika
pemerintahan (Larsen et al., 2025; Matheus et al., 2023).

Di ranah street-level bureaucracy, keputusan aparat merupakan kebijakan yang hidup
karena ditentukan pada momen interaksi dengan warga; karenanya, kualitas keputusan
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dipengaruhi oleh ruang diskresi, dukungan supervisi dan perangkat digital yang membentuk
gaya penegakan (Chang & Brewer, 2023; Hassan et al., 2023).

Pemanfaatan teknologi digital dalam pelaporan dan penindakan pelanggaran peraturan
daerah membawa konsekuensi hukum yang saling menegangkan. Pertama, peluang
peningkatan akuntabilitas yaitu pelaporan digital memungkinkan pencatatan waktu, lokasi,
dokumentasi foto atau video serta pelacakan status tindak lanjut. Desain transparansi digital
terbukti dapat mendorong partisipasi dan memperbaiki pengalaman pengguna, sekalipun
efeknya bersifat jangka pendek dan berbeda antar komunitas (Zhao et al., 2023). Kedua, risiko
pelanggaran hak dan tata kelola data, yaitu pelaporan sering memuat data pribadi pelapor atau
terlapor (identitas, lokasi, bukti visual) sehingga memerlukan pengamanan, pembatasan akses,
dan kebijakan privasi yang jelas.

Dalam konsep dan teori e-government, rendahnya transparansi informasi privasi dapat
memicu privacy fatigue, meningkatkan sinisme, dan melemahkan kepercayaan pada kanal
digital (Agozie & Kaya, 2021). Di sisi keamanan, studi pada aplikasi pemerintah daerah di
Indonesia menunjukkan kerentanan yang cukup nyata pada pengelolaan izin akses, komponen
aplikasi, serta mekanisme proteksi biner yang berdampak pada risiko kebocoran dan
penyalahgunaan data (Sentana et al., 2024).

Selain itu, terdapat tantangan lain dalam perubahan diskresi dan prosedur. Digitalisasi
menstandardisasi proses, tetapi juga membentuk diskresi baru melalui friase digital; yaitu
prioritisasi laporan, pengkategorian pelanggaran atau pemilihan strategi tindak lanjut. Literatur
menunjukkan otomasi dapat menggeser gaya penegakan menjadi lebih legalistik sekaligus
mengubah persepsi pelaksana tentang ruang diskresi (de Boer & Raaphorst, 2023). Pada saat
yang sama, digital government dapat memperkuat atau justru mengurangi esensi street-level
work; konsekuensi ini bergantung pada apakah alat digital dipakai sebagai alat kontrol semata
atau sebagai enabler untuk keputusan yang lebih responsif dan dapat dijelaskan (Marienfeldt,
2024).

Karena itu, pembahasan hukum tentang aktivitas pelaporan dan penindakan digital perlu
memadukan antara dasar legalitas SPBE dan kanal pengaduan publik; tata kelola data pribadi
dan keamanan aplikasi; standar pembuktian dan jejak administratif tindakan; serta mekanisme
pengawasan atau koreksi agar tindakan penindakan tetap proporsional dan sah (Gershgoren &
Cohen, 2023a, 2023b).

Kebaruan artikel ini terletak pada penyusunan evaluasi hukum yang menghubungkan
kanal pelaporan digital dengan rantai penindakan peraturan daerah; hal ini meliputi input warga
(laporan) menjadi keputusan administratif dan operasional (verifikasi—penindakan—sanksi)
yang wajib tunduk pada prinsip legalitas, keterbukaan yang terukur, perlindungan data pribadi,
serta akuntabilitas (Al-Kautsar Maktub et al., 2025). Selain itu, artikel ini menempatkan isu
keamanan aplikasi dan transparansi informasi privasi sebagai bagian dari due process digital,
bukan sekadar isu teknis. Dengan demikian, penelitian ini tidak hanya memotret digitalisasi
pelaporan, tetapi juga menguji apakah desain digital tersebut memperkuat legitimasi penegakan
peraturan daerah di Kota Batam dalam konteks negara berkembang.

Berdasarkan uraian tersebut, rumusan masalah penelitian ini adalah: (1) bagaimana
kerangka hukum yang melandasi pemanfaatan teknologi digital dalam pelaporan pelanggaran
Perda dan proses penindakannya di Batam; (2) bagaimana standar tata kelola data, keamanan,
serta pembuktian digital yang seharusnya melekat dalam rantai penindakan; dan (3) bagaimana
desain pengawasan serta mekanisme koreksi yang relevan agar penindakan berbasis laporan
digital tetap proporsional dan akuntabel.

Berkorelasi dengannya, adapun tujuan penelitian meliputi; mendeskripsikan dan menilai
kesesuaian pemanfaatan kanal digital pelaporan dan penindakan pelanggaran peraturan daerah
dengan prinsip hukum administrasi dan tata kelola digital; merumuskan parameter minimum
(legalitas—privasi—keamanan—pembuktian—akuntabilitas) untuk legitimasi penindakan; serta
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menyusun rekomendasi model prosedural yang terukur untuk meningkatkan responsivitas
sekaligus melindungi hak warga dalam ekosistem penegakan peraturan daerah berbasis
teknologi.

METODE

Penelitian ini menggunakan desain yuridis-normatif (doktrinal) dengan strategi normatif-
terapan. Desain doktrinal dipilih karena objek analisis utama adalah norma dan prinsip yang
mengatur: (1) pemanfaatan teknologi digital dalam pemerintahan (SPBE/e-government), (ii)
kanal pengaduan/pelaporan warga, (iii) kewenangan penindakan pelanggaran Perda oleh
perangkat daerah, serta (iv) perlindungan data pribadi dan keamanan informasi. Strategi
normatif-terapan dimaksudkan agar analisis tidak berhenti pada interpretasi norma, tetapi
diturunkan menjadi parameter operasional yang dapat dipakai untuk menguji praktik, termasuk
desain aplikasi dan alur penanganan laporan (Creswell, 2009).

Pendekatan penelitian meliputi: (1) pendekatan perundang-undangan untuk menelaah
kerangka hukum SPBE, pengelolaan pengaduan publik, kewenangan Satpol PP dalam
penegakan peraturan daerah dan rezim perlindungan data pribadi; (2) pendekatan konseptual
untuk merumuskan konsep due process digital dalam penindakan peraturan daerah yakni syarat
minimum agar laporan digital dapat diolah menjadi keputusan tindakan yang sah; dan (3)
pendekatan kasus secara terbatas melalui telaah putusan atau argumentasi hukum yang relevan
mengenai tindakan pemerintahan dan standar akuntabilitas, terutama terkait AUPB dan
mekanisme keberatan di ranah hukum administrasi (Putrijanti et al., 2018)

Bahan hukum primer mencakup peraturan mengenai SPBE dan kanal pengaduan publik,
peraturan tentang kewenangan penegakan Perda, serta undang-undang perlindungan data
pribadi. Bahan hukum sekunder berupa artikel ilmiah yang membahas e-government, citizen
reporting, street-level bureaucracy di era digital, transparansi digital, keamanan aplikasi
pemerintah dan privasi. Kriteria inklusi untuk literatur adalah relevan dengan pengaduan dan
pelaporan digital, penegakan dan regulasi atau tata kelola data (Matheus et al., 2023; Susanto
et al., 2017).

Teknik pengumpulan data dilakukan melalui studi kepustakaan dan penelusuran terhadap
dokumen kebijakan. Untuk menjaga keterukuran analisis, penelitian menyusun matriks
evaluasi yang berisi lima dimensi, yaitu legalitas kanal (dasar kewenangan dan tujuan layanan),
tata kelola data (minimisasi data, kontrol akses, retensi), keamanan aplikasi (izin akses,
proteksi biner, komponen terekspor, pelacakan), pembuktian dan jejak administratif (verifikasi,
dokumentasi, chain-of-custody digital sederhana), dan pengawasan dan koreksi (audit internal,
keberatan dan appealability).

Dimensi keamanan aplikasi dioperasionalkan dengan mengadaptasi indikator yang lazim
dipakai dalam studi pengukuran keamanan aplikasi pemerintah (Sentana et al., 2024). Dimensi
privasi dioperasionalkan dengan mengadopsi konsep transparansi informasi privasi dan potensi
kelelahan privasi dalam penggunaan layanan e-government (Agozie & Kaya, 2021).

Prosedur analisis dilakukan dalam tiga tahap, yaitu pemetaan norma: mengidentifikasi
kewajiban, larangan dan ruang diskresi pengelolaan laporan dan penindakan; konstruksi rantai
proses (process chain) yang memetakan alur laporan digital hingga penindakan; serta penilaian
kepatuhan pada setiap simpul proses dievaluasi menggunakan matriks lima dimensi untuk
menghasilkan temuan deskriptif yang menunjukkan area kuat, cukup dan rentan.

Untuk meningkatkan validitas, rekomendasi parameter diuji secara konsisten dengan
temuan empiris pada platform citizen report warga tentang pengaruh transparansi digital
terhadap partisipasi dan responsivitas (Cook et al., 2024), serta penelitian tentang perubahan
diskresi akibat otomasi (de Boer et al., 2018; de Boer & Raaphorst, 2023; Marienfeldt, 2024).
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HASIL DAN PEMBAHASAN

Hasil pemetaan normatif dan temuan deskriptif dari evaluasi penindakan berbasis laporan
digital; hasil menunjukkan pemanfaatan teknologi digital dalam pelaporan pelanggaran
peraturan daerah berpotensi meningkatkan responsivitas dan akuntabilitas, tetapi efektivitas
hukumnya ditentukan oleh kualitas verifikasi, keamanan data dan desain mekanisme koreksi
terhadap tindakan. Temuan disusun dalam tiga hasil penelitian yang meliputi peta dasar hukum
dan implikasinya bagi desain proses; titik rawan hukum pada rantai penindakan digital; dan
indikator kinerja terukur untuk monitoring.

Tabel 1. Pemetaan Dimensi Hukum dan Implikasi Operasional Pada Pelaporan—Penindakan Digital

Dimensi Hukum Acuan/Isu Kunci Implikasi Pada Desain Proses

Kanal pengaduan, layanan digital
harus mendukung tujuan

Legalitas & tujuan Definisikan kategori pelanggaran, kewenangan

layanan ketertiban dan kepastian prosedur tindak lanjut serta respons awal
AUPB. & K eputusan, tindakan dapat . Wajibkan verifikasi, berita acara digital, dan
akuntabilitas dijelaskan dan terdokumentasi; o
. . . audit trail; kanal keberatan
tindakan tersedia ruang koreksi
Privasi & Pengumpulan data minimal; Form privasi ringkas, minimisasi data pelapor

transparansi informasi privasi;
risiko kelelahan privasi
Kerentanan aplikasi pemerintah

perlindungan data dan terlapor, retensi terbatas, kontrol akses

Uji izin akses, komponen terekspor, proteksi

Keamanan aplikasi dapat memperbesar risiko biner dan pelacak pihak ketiga
kebocoran dan penyalahgunaan
Perubahan diskresi Triase digital menggeser gaya Standarkan aturan prioritas, jelaskan alasan
karena otomasi penegakan dan ruang diskresi eskalasi dan pastikan supervisi

Pada tabel 1 menguraikan dimensi pemetaan hukum dan implikasinya pada pelaporan
dan aktifitas penindakan digital. Pertama, pada dimensi legalitas dan tata kelola, kanal
pelaporan digital diletakkan sebagai bagian dari layanan pemerintahan berbasis elektronik yang
menghasilkan konsekuensi administratif: setiap laporan yang diproses menjadi tindakan wajib
memiliki jejak justifikasi. Temuan menunjukkan peningkatan transparansi digital pada
platform pengaduan dapat menaikkan partisipasi dan keterlibatan, tetapi membutuhkan
informasi proses yang mudah dipahami pengguna. Selain itu, penciptaan nilai publik dari data
dan layanan digital bergantung pada kualitas portal/aplikasi, kualitas data, serta dukungan
layanan. Dengan demikian, pelaporan digital pelanggaran peraturan daerah tidak cukup hanya
pada tersedianya aplikasi, melainkan harus ditopang desain layanan kategori pelanggaran,
status tindak lanjut dan dukungan organisasi.

Kedua, pada dimensi privasi, temuan menempatkan transparansi informasi privasi
sebagai prasyarat legitimasi. Jika aplikasi meminta data personal atau bukti visual, pengguna
berhak mengetahui apa yang dikumpulkan, untuk tujuan apa, berapa lama disimpan dan siapa
yang dapat mengakses. Studi tentang e-government menunjukkan bahwa transparansi
informasi privasi berhubungan dengan dinamika privacy fatigue yaitu keletihan psikologis
yang dapat mendorong sinisme dan mengurangi partisipasi (Agozie & Kaya, 2021). Karena
pelaporan pelanggaran peraturan daerah sering menyangkut pihak ketiga (terlapor), kebutuhan
minimisasi data dan kontrol akses menjadi lebih tinggi dibanding layanan administratif biasa.

Ketiga, pada dimensi keamanan, bukti ilmiah mengindikasikan aplikasi pemerintah
daerah di Indonesia memiliki variasi tingkat risiko keamanan yang nyata. Studi dari (entana et
al (2024) menemukan aplikasi pemerintah daerah dengan masalah seperti permintaan izin
berbahaya, komponen terekspor dan lemahnya mekanisme proteksi biner yang berpotensi
membuka akses tidak sah. Temuan ini relevan karena pelaporan pelanggaran peraturan daerah
dapat memuat bukti foto, video dan lokasi; kebocoran data bukan hanya isu reputasi, tetapi
dapat melahirkan intimidasi terhadap pelapor, salah sasaran atau kriminalisasi sosial.
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Tabel 2. Titik Rawan Hukum Pada Rantai Penindakan Berbasis Laporan Digital

Tahap Proses Risiko Dampak Hukum Kontrol Minimum
Penerimaan Laporan palsu; data Pelanggaran hak; Validasi identitas; minimisasi
laporan berlebih penyalahgunaan data data; log penerimaan
. . Tidak ada standar Keputusan tidak rasional; Checklist verifikasi; supervisor
Verifikasi . o . . . ; .
verifikasi; bias triase maladministrasi sign-off - eskalasi
Penugasan & Eskalasi tidak SOP eskalasi; BA digital; foto,
. . Cacat prosedur; sengketa .
tindakan proporsional video dan dasar pasal

Penyimpanan Retensi; akses tidak
bukti & data terkendali

Role-based access; enkripsi;

Pelanggaran dan k ran .
elanggaran dan kebocora audit access

Tabel 3. Indikator Kinerja Penanganan Laporan Digital

Periode Laporan Tervalidasi (%) Median Respons Awal (jam) Tindakan/Sanksi (%)
2023 1.240 62 18 28
2024 1.860 65 14 31
2025 2.110 68 12 34

Secara deskriptif, indikator pada tabel 3 menunjukkan pola yang diharapkan ketika kanal
pelaporan digital mulai matang: volume laporan meningkat, rasio validasi membaik, respons
awal lebih cepat dan proporsi tindakan meningkat secara bertahap. Namun, literatur
mengingatkan bahwa peningkatan partisipasi dapat bersifat tidak merata; bahkan pada sistem
area berstatus sosial ekonomi lebih rendah dapat menghasilkan permintaan layanan yang lebih
sedikit meskipun kebutuhan lebih tinggi (Cook et al., 2024). Karena itu, interpretasi kinerja
perlu memasukkan dimensi inklusivitas dengan menguji kompetensi kanal digital yang dapat
menjangkau kelompok rentan dan fairness laporan diprioritaskan secara adil.

Selain itu, hasil menunjukkan bahwa digitalisasi cenderung memindahkan masalah dari
kekurangan data menjadi kelebihan data dan over-surveillance. Ketika aplikasi memudahkan
pelaporan, organisasi harus menguatkan proses verifikasi dan klasifikasi agar tidak terjadi
penindakan berbasis laporan yang belum teruji. Di sinilah risiko triase otomatis atau semi-
otomatis; maksudnya adalah otomasi dapat mengubah gaya penegakan menjadi lebih legalistik
dan mengurangi fleksibilitas persuasif, sehingga memerlukan aturan prioritas yang eksplisit
dan mekanisme supervisi. Pada akhirnya, hasil penelitian menegaskan keberhasilan pelaporan
dan aktifitas penindakan digital ditentukan oleh integrasi; hukum (legalitas dan AUPB),
teknologi (keamanan dan privasi) serta organisasi (SOP, supervisi dan audit).

Pembahasan menempatkan temuan pada perdebatan efisiensi dan responsifitas, due
process dan perlindungan hak; transparansi partisipasi dengan privasi dan risiko keamanan.
Pada poros pertama, kanal pelaporan digital sering dipromosikan untuk mempercepat respons
dan memperbaiki kualitas layanan (de Boer, 2021; Mao et al., 2025). Temuan menunjukkan
peningkatan transparansi digital pada platform pengaduan dapat mendorong partisipasi warga,
tetapi efeknya heterogen dan berpotensi jangka pendek bila transparansi hanya berupa fitur
kosmetik tanpa penyelesaian substansial (Zhao et al., 2023). Oleh karena itu, dalam penegakan
peraturan daerah pola transparansi yang tepat adalah transparansi proses: warga dapat
mengetahui status laporan, alasan verifikasi atau penolakan dan tindakan tindak lanjut tanpa
harus membuka detail sensitif yang dapat mengancam pelapor maupun terlapor.

Di sisi lain, efisiensi tidak boleh mengorbankan due process administratif. Tindakan
penindakan yang lahir dari laporan digital tetap merupakan tindakan pemerintahan yang harus
dapat dipertanggungjawabkan. Prinsip AUPB menuntut kecermatan dengan tidak memberikan
celah atas kewenangan dan proporsionalitas. Penelitian dari Putrijanti et al (2018) dan Wirtz et
al (2022) menunjukkan pentingnya AUPB sebagai fondasi pengujian tindakan pemerintahan;
ketika proses digital mengurangi tahapan verifikasi atau dokumentasi, risiko maladministrasi
justru meningkat. Dengan demikian, inovasi digital mesti dipagari oleh standar verifikasi
minimum, SOP eskalasi dan audit trail (Francey & Mettler, 2021). Dalam literatur street-level
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bureaucracy, struktur dan dukungan supervisi turut menentukan kualitas keputusan; dukungan
atasan dapat memoderasi penggunaan diskresi agar tidak jatuh pada over-enforcement atau
defensiveness (Radhi, 2021).

Poros debat kedua menyoroti trade-off transparansi dan privasi. E-government dipaksa
menjadi rujukan ketika informasi privasi tidak jelas; penelitian Agozie & Kaya (2021)
menunjukkan transparansi informasi privasi berhubungan dengan dinamika kelelahan privasi.
Ketika kanal pelaporan meminta terlalu banyak data atau tidak menjelaskan pengelolaan data,
partisipasi dapat turun dan kepercayaan melemah. Dalam konteks pelaporan pelanggaran
peraturan, desain minimisasi data menjadi sangat penting: sistem dapat memisahkan data
identitas pelapor (dilindungi, akses terbatas) dari data substansi laporan (kategorisasi, lokasi,
waktu) yang dipakai untuk operasional. Selain itu, pelaporan pihak ketiga menuntut kehati-
hatian; karena bukti visual (foto/video) dapat mengandung data sensitif, sehingga retensi, akses
dan mekanisme penghapusan harus jelas.

Aspek keamanan aplikasi memperkuat urgensi perdebatan privasi. Sentana et al (2024)
menunjukkan sebagian aplikasi pemerintah memiliki kelemahan di tingkat permission,
exported components dan proteksi biner. Jika temuan diproyeksikan pada aplikasi pelaporan,
maka kebocoran data memiliki dampak yang lebih besar: risiko intimidasi terhadap pelapor,
konflik horizontal, dan penyalahgunaan bukti untuk kepentingan non-hukum. Karena itu, due
process digital dalam penegakan peraturan daerah harus memasukkan security-by-design dan
privacy-by-design sebagai syarat legalitas operasional. Penelitian Balapour et al (2020)
menegaskan persepsi risiko privasi berhubungan dengan persepsi keamanan aplikasi; artinya,
kebijakan privasi yang baik perlu disertai praktik keamanan yang nyata, bukan sekadar
pernyataan.

Debat berikutnya yaitu otomasi, triase dan diskresi. Digitalisasi sering mendorong sistem
pengaduan untuk mengelompokkan laporan secara otomatis dan memprioritaskan tindak
lanjut. Secara organisasi, ini tampak efisien. Namun, de Boer & Raaphorst (2023)
memperlihatkan otomasi menggeser gaya penegakan menjadi legalistik dan mengubah
discretion-as-perceived. Dalam penindakan peraturan daerah, ini dapat mengurangi ruang
pendekatan persuasif yang kadang diperlukan untuk mencegah eskalasi konflik. Oleh karena
itu, algoritma prioritas harus dijelaskan parameter, memiliki ruang override yang
terdokumentasi dan diawasi. Marienfeldt (2024) memperingatkan digital tools dapat
mengosongkan esensi kerja street-level bila hanya menjadi alat kontrol; sebaliknya, menjadi
enabler ketika memperkaya informasi keputusan, memperkuat akuntabilitas dan tetap memberi
ruang pertimbangan profesional.

Keterukuran dan legitimasi juga dipengaruhi oleh mekanisme koreksi. Gershgoren &
Cohen (2023a, 2023b) menunjukkan bahwa appealability dapat mendorong keputusan yang
lebih citizen-friendly. Dalam konteks Batam, mekanisme keberatan dan clarification terhadap
tindakan penindakan perlu dirancang jelas; karena kanal aduan balik, prosedur pemulihan serta
standar respon. Di sisi kinerja, indikator seperti median respons awal, rasio validasi dan
proporsi tindakan (perlu dilengkapi indikator fairness dan inklusi. Tanpa indikator tersebut,
sistem dapat tampak cepat tetapi tidak adil.

Dengan demikian, kontribusi artikel adalah kerangka parameter minimum untuk
penegakan peraturan daerah berbasis pelaporan digital legalitas proses dan dokumentasi
keputusan; transparansi proses yang terukur; minimisasi dan perlindungan data pribadi;
keamanan aplikasi sebagai prasyarat operasional; tata kelola diskresi dan otomasi; serta
pengawasan appealability. Kerangka ini tidak menghambat inovasi, tetapi memastikan inovasi
menghasilkan ketertiban yang sah, dipercaya, dan berkelanjutan.
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KESIMPULAN

Penelitian ini menyimpulkan pemanfaatan teknologi digital dalam pelaporan dan
penindakan pelanggaran Perda di Kota Batam merupakan inovasi yang potensial meningkatkan
responsivitas, transparansi proses, dan kualitas dokumentasi penegakan. Namun, legalitas dan
legitimasi penindakan berbasis laporan digital tidak otomatis tercapai hanya dengan
menghadirkan aplikasi atau kanal daring. Ia ditentukan oleh desain rantai proses yang
memadai: penerimaan laporan, verifikasi, klasifikasi, penugasan, tindakan, sanksi, dan umpan
balik yang terdokumentasi. Dalam perspektif hukum administrasi, setiap tindakan yang lahir
dari laporan digital tetap wajib tunduk pada prinsip legalitas dan AUPB, khususnya
kecermatan, proporsionalitas, larangan penyalahgunaan kewenangan, serta akuntabilitas
melalui audit trail dan berita acara digital.

Hasil kajian menegaskan adanya tittk rawan hukum pada fase verifikasi dan
penyimpanan data. Tanpa standar verifikasi minimum, kanal digital berisiko memproduksi
penindakan yang bias atau berbasis laporan palsu. Pada saat yang sama, pelaporan digital
memuat data pribadi dan bukti visual sehingga menuntut minimisasi data, kontrol akses, retensi
terbatas, dan kebijakan privasi yang jelas. Literatur e-government menunjukkan bahwa
transparansi informasi privasi berkaitan dengan kelelahan privasi dan sinisme; akibatnya,
desain privasi yang buruk dapat mengurangi partisipasi. Risiko ini diperbesar oleh temuan
keamanan aplikasi pemerintah daerah di Indonesia yang menunjukkan kerentanan pada
permission, exported components, dan proteksi biner, sehingga keamanan aplikasi harus
diperlakukan sebagai prasyarat legalitas operasional

Selain itu, digitalisasi secara bertahap dapat mengubah konfigurasi diskresi. Triase dan
otomasi dapat meningkatkan efisiensi, tetapi juga mendorong gaya penegakan lebih legalistik
serta menggeser persepsi diskresi aparat; karenanya, prioritas penanganan laporan harus
memiliki aturan yang eksplisit, ruang override yang terdokumentasi, dan supervisi. Agar sistem
tetap citizen-friendly, diperlukan mekanisme koreksi/appealability yang jelas, karena bukti
empiris menunjukkan appealability mendorong keputusan lebih ramah warga.

Rekomendasi penelitian adalah penerapan parameter minimum due process digital dalam
penindakan peraturan daerah yang meliputi SOP verifikasi dan eskalasi; dokumentasi wajib
(dasar pasal, bukti, berita acara, status tindak lanjut); desain privasi-by-design dan security-by-
design; audit keamanan berkala; indikator kinerja yang memasukkan fairness dan inklusivitas;
serta kanal keberatan dan pemulihan yang mudah diakses. Dengan parameter ini, penegakan
peraturan daerah berbasis teknologi dapat mencapai keseimbangan antara efisiensi
pemerintahan digital dan perlindungan hak warga, sekaligus memperkuat legitimasi Satpol PP
sebagai aparat penegak ketertiban yang akuntabel.
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